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ХРОНІКА НАУКОВИХ ДОСЛІДЖЕНЬ У СФЕРІ ДІПФЕЙКІВ: АНАЛІЗ 
ПУБЛІКАЦІЙ, ТЕНДЕНЦІЙ ТА ВИКОРИСТАНИХ ДАТАСЕТІВ 

 
У статті здійснено системний огляд наукових досліджень з проблематики виявлення 

діпфейків у період з 2015 по 2025 рік. Показано, як зростання генеративних можливостей (від 
перших GAN до сучасних дифузійних моделей) стимулювало розвиток засобів детекції. 
Проаналізовано ключові архітектурні рішення: згорткові нейронні мережі, трансформери, 
мультимодальні моделі, а також self-supervised підходи. Значну увагу приділено відкритим 
датасетам, що стали рушієм прогресу у цій галузі: FaceForensics++, DFDC, Celeb-DF, ForgeryNet. 
Проведено кількісний аналіз динаміки наукових публікацій за даними Google Scholar — зокрема, 
відображено стрімке зростання інтересу до тематики після 2018 року. Зроблено спробу 
періодизації технологічного розвитку, яку подано у вигляді узагальненої таблиці трендів. 
Описано також сучасні виклики: поява реалістичних голосових фейків, ускладнення генераторів, 
атаки на детектори. У статті наведено графік приросту кількості наукових робіт з теми 
діпфейків за 2015–2024 роки, що демонструє динаміку експоненційного росту. Окремо 
акцентовано прикладні аспекти: використання детекції фейкових медіа в кібербезпеці, судовій 
експертизі, журналістиці та захисті персональних даних. Розглядаються перспективи 
створення єдиних стандартів цифрового маркування контенту, інтеграції методів 
розпізнавання в реальні системи зв’язку та попередження дезінформації в соціальних мережах. 
Підкреслюється важливість міжнародної координації у вирішенні проблеми діпфейків, а також 
активна участь наукової спільноти у розробці етичних принципів використання штучного 
інтелекту. Усе це підтверджує стратегічну актуальність теми дослідження не лише сьогодні, 
а й у найближчому майбутньому. Результати можуть бути використані як методична база для 
міждисциплінарних ініціатив. 

Ключові слова: діпфейк, генеративні мережі, мультимодальна детекція, розпізнавання 
фейків, трансформери, нейромережі. 
 

Вступ та постановка проблеми. Останнє десятиліття відзначилося стрімким 
розвитком технологій глибинного навчання, що відкрили нові горизонти у генерації 
фотореалістичного контенту. Одним з найбільш помітних явищ цього напряму стали так 
звані «діпфейки» (deepfakes) – штучно створені зображення чи відео, які реалістично 
імітують обличчя, голос або поведінку людини. Попри потенційно корисного застосування 
(у розвагах, освіті, мистецтві), діпфейки несуть значні ризики: їх можуть використовувати 
для маніпуляцій, дискредитації, шантажу, підробки біометричних даних та поширення 
дезінформації. Особливо критичною є ця загроза для біометричних систем автентифікації: 
підроблене обличчя або голос можуть бути помилково прийняті за справжні, що відкриває 
шлях до шахрайства чи несанкціонованого доступу. 

Проблема діпфейків викликала значний інтерес у науковців та практиків. Водночас 
швидкий прогрес генеративних моделей, які щороку стають реалістичнішими, створює 
постійні виклики для їх виявлення. Це вимагає аналізу сучасних тенденцій, методів і даних, 
що застосовуються для детекції діпфейків. Метою даної роботи є систематизація і аналіз 
еволюції наукової активності з тематики діпфейків у 2015–2025 роках на основі даних 
Google Scholar. Для цього проаналізовано кількість академічних публікацій за роками, 
визначено ключові тематичні напрями досліджень та зміни акцентів у науковому дискурсі 
протягом зазначеного періоду, а також розглянуто, які набори даних використовувалися 
дослідниками для навчання і тестування моделей. Результати дослідження дозволяють 
узагальнити поточний стан і тенденції розвитку теми діпфейків, що є підґрунтям для 
формування ефективної стратегії протидії фальсифікації візуальних даних у сферах 
розпізнавання облич, систем доступу та інформаційної безпеки. 
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Рисунок 1 – Кількість публікацій по рокам у Google Scholar 

У 2014 році було запропоновано генеративно-змагальні мережі (GAN) [1] – проривну 
технологію, яка заклала основу для реалістичного синтезу зображень і, згодом, облич. У 
наступні роки з’явилися перші демонстрації можливостей підміни облич (наприклад, проект 
Face2Face у 2016 році), однак сама проблема діпфейків ще не була усвідомлена науковою 
спільнотою. Дослідники того часу зосереджувалися на суміжних напрямах – розвитку 
глибинного навчання для обробки зображень та відео, а також на методах цифрової 
криміналістики для виявлення підробок (переважно традиційних фотомонтажів). Наприклад, 
у 2015 р. Агентство передових оборонних дослідницьких проєктів США (DARPA) 
ініціювало програму Media Forensics (MediFor) для розробки засобів автоматичного викриття 
цифрових маніпуляцій – фактично, це був один з перших кроків на шляху до боротьби з 
майбутніми діпфейками. 

Термін «deepfake» з’явився наприкінці 2017 року після публікації анонімним 
користувачем на Reddit серії відео з підробленими обличчями знаменитостей. Цей інцидент 
привернув широку увагу громадськості та став поштовхом для дослідників активніше 
зайнятися новою загрозою. Вже у 2018 році з’явилися перші академічні роботи, присвячені 
діпфейкам. Ранні дослідження здебільшого описували потенційні ризики технології (зокрема 
для систем розпізнавання облич) і пропонували базові підходи до детекції фальсифікацій, 
зосереджені на пошуку характерних артефактів. Зокрема, було виявлено, що багато ранніх 
діпфейк-відео мають неприродно низьку частоту кліпання очей – ця ознака лягла в основу 
першого методу автоматичного викриття фейків [2]. Інші роботи аналізували візуальні 
артефакти на зображеннях обличчя (спотворення пропорцій, аномальні піксельні шумові 
патерни тощо). Отже, на кінець 2018 року проблематика діпфейків лише зароджувалася як 
окремий напрям, сформувалися перші методи її вирішення та відбулося первинне 
усвідомлення загроз. Наступні роки ознаменувалися вибуховим зростанням уваги до цієї 
тематики та бурхливим розвитком різноманітних підходів, що детально розглянуто далі. 

Аналіз останніх досліджень і публікацій. 2015–2018: зародження досліджень 
діпфейків. До 2018 року кількість публікацій, присвячених діпфейкам, залишалася вкрай 
малою. Практично не фіксувалося академічних робіт з прямим використанням терміна 
«deepfake», що й не дивно – він увійшов у обіг лише наприкінці 2017-го. Лише у 2018-му 
з’явилися перші кілька десятків статей, безпосередньо присвячених виявленню та протидії 
діпфейкам (за даними Google Scholar, опубліковано до сотні праць за рік [3]). Це був якісний 
стрибок після нульових показників попередніх років. 

Перші дослідження зосередились на пошуку явних ознак штучності у підробленому 
контенті. Так, було запропоновано методи, що виявляють невластиву живим людям 
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відсутність кліпання очей на відео або аналізують характерні спотворення обличчя, які 
виникають при його накладанні (геометричні викривлення, неприродні артефакти на межі 
вставки тощо). З’явилися й нові архітектурні рішення: приміром, компактна згорткова 
мережа MesoNet [4], оптимізована під аналіз “мезорівня” ознак обличчя, або перші спроби 
поєднання згорткових і рекурентних мереж (CNN+LSTM) для врахування динаміки відео. 
Для оцінки ефективності моделей у 2018 р. сформовано перші тестові набори даних із 
фейковими зображеннями та відео (наприклад, невеликий набір DeepfakeTIMIT). 

У 2018 році проблематика діпфейків привернула широку увагу суспільства. Перші 
резонансні випадки (підроблені порновідео із знаменитостями, фейкові ролики політиків) 
продемонстрували небезпечний потенціал цієї технології. У відповідь соціальні мережі 
розпочали пошук рішень для автоматичного виявлення фейкового контенту, а уряди – 
обговорення юридичних кроків. Вже наприкінці 2018 р. у США був внесений перший 
законопроєкт, що пропонував криміналізувати зловмисне створення діпфейків. Отже, 2018 
рік став точкою відліку наукового освоєння теми: були розроблені базові алгоритми детекції 
та вперше усвідомлено суспільну небезпеку діпфейків, хоча обсяг досліджень поки 
залишався невеликим. 

2019–2020: стрімке зростання та розвиток методів. Помітно, що 2019 року роботи про 
діпфейки почали масово з’являтися на провідних наукових майданчиках (CVPR, ICCV, IEEE 
WIFS та ін.), а у 2020 тематику включено до порядку денного багатьох конференцій і 
воркшопів. 

У 2019 році дослідницька активність у сфері діпфейків різко зросла. Кількість 
публікацій збільшилася в кілька разів порівняно з 2018-м, сягнувши кількох сотень на рік, 
що засвідчило справжній бум інтересу. 2020 року цей тренд продовжився – число нових 
робіт знову суттєво зросло [2], остаточно закріпивши deepfake-детекцію як один із провідних 
напрямів комп’ютерного зору. 

У 2019-му спектр досліджуваних питань значно розширився. До базових ознак (як-от 
моргання) додалися нові підходи, спрямовані на підвищення універсальності детекторів. 
Постало питання переносу знань на інші типи фальсифікацій: виявилося, модель, навчена 
розпізнавати один вид фейку, може втратити ефективність на іншому. Тому дослідники 
почали застосовувати трансферне навчання – спершу тренувати мережу на великому та 
різноманітному масиві підробок, а потім донавчати під конкретний датасет. Такий підхід 
значно покращив здатність детекторів працювати в нових умовах. 

Важливою віхою 2019 року стало створення перших масштабних наборів даних для 
тренування і тестування моделей. Дослідники презентували відеодатасет FaceForensics++ [5], 
що містив тисячі реальних і підроблених відео різних видів – він швидко став еталоном для 
оцінки методів. Компанія Facebook разом з партнерами анонсувала конкурс Deepfake 
Detection Challenge, підготувавши великий відкритий датасет для нього [6]. Наступного року 
(2020) був опублікований ще один відеодатасет Celeb-DF [7], який додатково розширив базу 
для навчання та оцінки детекторів. Наявність цих ресурсів залучила до проблеми ширше 
коло спеціалістів і дала змогу навчати глибокі моделі на якісно новому рівні. 

Методично 2019–2020 рр. характеризувалися розмаїттям підходів. З одного боку, 
удосконалювалися глибинні нейромережі – застосовувалися все глибші CNN (нерідко 
архітектури, успішні в суміжних задачах, наприклад Xception), експериментували з 
рекурентними моделями для аналізу відео, впроваджували нові спеціалізовані шари (для 
врахування артефактів стиснення, шумів тощо). З іншого боку, частина робіт досліджувала 
гібридні рішення, поєднуючи традиційні ознаки (текстурні, спектральні, градієнтні) з 
сучасними класифікаторами (наприклад, на основі SVM). Випробовувалися й альтернативні 
архітектури – перші спроби застосувати капсульні мережі, ансамблі з кількох різнотипних 
моделей CNN+RNN тощо. До кінця 2019 стало зрозуміло, що генератори фейків теж стрімко 
прогресують – фактично розпочалася «гонка озброєнь», у якій детекторам доведеться 
ставати все потужнішими та гнучкішими. 



83 
 
 

На практиці у 2019–2020 роках тема діпфейків перетворилася з вузької академічної 
проблематики на об’єкт пильної уваги індустрії та держав. Після низки гучних інцидентів 
великі платформи (Facebook, Twitter, YouTube) почали активно співпрацювати з 
дослідниками, щоб інтегрувати алгоритми виявлення фейків у свої системи. Деякі країни 
ініціювали перші офіційні документи та законопроєкти, спрямовані на моніторинг і 
протидію діпфейкам на державному рівні. У сфері біометрії проводилися конкурси з 
розпізнавання штучно згенерованих облич, а оборонні відомства розгортали програми з 
вивчення нової загрози. Отже, у цей період боротьба з deepfake стрімко вийшла за межі 
академії, набувши глобального прикладного значення. 

Виклад основного матеріалу. 2021–2023: зрілість галузі та нові виклики. У 2021 році 
дослідження діпфейків продовжили зростати й стали більш різноплановими. З’явилося 
кілька принципово нових напрямів. Перш за все, у детекції почали застосовувати 
трансформери – архітектури Vision Transformer та гібриди CNN+ViT продемонстрували 
кращу здатність до узагальнення на невідомі дані завдяки механізму уваги. По-друге, 
активно розвивалися мультимодальні методи: почали випускатися датасети, що містять 
одночасно фейкове відео і аудіо (наприклад, FakeAVCeleb), а моделі навчилися перевіряти 
узгодженість між зображенням та звуком для виявлення підробки. По-третє, зросла цікавість 
до некерованого навчання детекторів – з’явилися перші підходи, де моделі вчаться 
відрізняти фейк без явних міток, шукаючи внутрішні невідповідності в даних (self-supervised 
підходи) [11]. Також у 2021 р. дослідники продовжили пошук прихованіших артефактів: 
використовували частотний аналіз (Фур’є-перетворення) для виявлення малопомітних 
“шумових” слідів генераторів, враховували мікродинаміку (рух зіниць, мікровирази) для 
розрізнення реального та синтезованого відео. Останні вдалі спроби поєднати класичні 
ознаки з нейромережами також припали на цей період – окремі гібридні рішення ще могли 
конкурувати в точності, але в цілому стало ясно, що домінують глибокі моделі. У 2021 році 
з’явилися також нові великі бенчмарки, наприклад ForgeryNet [8] (понад 2 млн зображень і 
100 тис. відео), що підняло планку вимог до універсальності детекторів. 

Протягом 2022 року масштаб досліджень досяг рекордного рівня. У кожній великій 
конференції з’явилися цілі секції, присвячені діпфейкам, а у провідних лабораторіях світу – 
спеціалізовані команди. Галузь увійшла в фазу зрілості: накопичено настільки багато 
методів, що виходять систематичні огляди і мета-аналізи, які узагальнюють період 2017–
2021 рр. Водночас окреслилися нові виклики: генератори фейків знову ускладнилися. 
Зокрема, наприкінці 2022 р. набули популярності дифузійні моделі (Stable Diffusion тощо), 
здатні генерувати зображення надвисокої якості – їх поява вимагала пошуку спеціалізованих 
методів детекції. Серед тенденцій 2022 р. слід відзначити подальше поширення 
трансформерних рішень (ViT, Swin-Transformer, TimeSformer) та їх інтеграцію майже в 
кожну другу нову модель. Трансформери також дозволили будувати повноцінні 
мультимодальні архітектури: наприклад, було запропоновано об’єднати аналіз відео і звуку в 
єдиній моделі на основі self-attention, що дало змогу виявляти фейк одночасно за обома 
модальностями. Приділялася увага підвищенню стійкості детекторів: їх навчали на 
зашумлених, стиснених даних, застосовували adversarial training (коли детектор спеціально 
тренується проти генератора, який намагається його обдурити), щоб моделі менше 
піддавалися впливу контрзаходів зловмисників. Відбувся поступ до автоматизованої 
атрибуції фейків: з’явилися перші моделі, які намагаються визначити, яким саме 
інструментом (алгоритмом) було згенеровано підробку. Окрім того, 2022-й відзначився 
увагою до питань стандартизації: на тлі запуску ініціатив для маркування достовірності 
контенту (Coalition for Content Provenance and Authenticity, Adobe Content Authenticity 
Initiative) науковці досліджували, як такі «водяні знаки» можна використовувати в детекції 
фейків. 

У 2023 році кількість нових робіт дещо стабілізувалася, проте залишалася дуже 
високою; вийшли спеціальні випуски журналів і мета-огляди, що узагальнили попередній 
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прогрес. Відбулося подальше зближення тематики діпфейків із ширшим полем 
генеративного ШІ. Генеративні моделі стали масово доступними – мільйони людей 
використовують сервіси на зразок Midjourney (створення зображень) чи ElevenLabs (синтез 
голосу). Це розмиває межі поняття «deepfake» і підвищує ризики зловживань. Відповідно, у 
2023 р. зросла потреба в комплексних рішеннях перевірки достовірності медіа: антивірусні 
компанії почали розробляти модулі для виявлення штучного голосу в телефонних дзвінках, 
розробники генеративних моделей додають інструменти для розпізнавання згенерованого 
їхніми системами контенту. Законодавча база також розвивається: у Китаї набули чинності 
вимоги обов’язкового маркування AI-контенту, у ЄС погоджено проєкт Акта про ШІ, що 
відносить діпфейки до високоризикових технологій, у США обговорюються федеральні 
закони щодо біометричних фейків. Отже, детектори діпфейків у 2023 році перетворилися на 
необхідний елемент інформаційної безпеки. 

Наукові дослідження 2023 року сфокусувалися на розв’язанні найскладніших завдань, 
виявлених у попередні роки. Активно розроблялися методи, здатні розпізнавати підробки 
надвисокої якості або ті, що пройшли додаткову обробку (фільтри, перекодування). 
Запропоновано алгоритми, які спеціально націлені на фейки низької якості: вони моделюють, 
як могло б виглядати згенероване зображення до втрати деталей, а тоді аналізують 
“відновлене” обличчя – це дозволило підвищити точність на сильно стиснених відео. 
Подальшого розвитку набули просторово-часові підходи: моделі навчилися аналізувати відео 
на кількох часових масштабах, комбінуючи глобальний аналіз тривалих фрагментів з 
детальним аналізом сусідніх кадрів, щоб виявляти навіть ледь помітні артефакти 
нестабільності [9]. Також дослідники приділяли увагу пояснюваності роботи детекторів. 
Запропоновано підходи з використанням прототипів – модель виділяє типові патерни 
“реального” та “фейкового” зображення (наприклад, зразок реального ока vs синтетичного) і 
на основі їх наявності ухвалює рішення; це підвищує довіру до системи, дозволяючи 
зрозуміти, чим вона керується. Інший напрям – open-set детекція, тобто виявлення фейків, не 
схожих на ті, що були в тренуванні. Тут застосовували біометричні сигнали живого відео 
(напр., відстеження пульсу по мікроколиваннях кольору шкіри) та алгоритми виявлення 
аномалій (автоенкодери, які реконструюють лише справжні обличчя і “помиляються” на 
синтетичних). Паралельно сформувалася підгалузь досліджень, присвячена атакам на 
детектори та захисту від них. Показано, що шляхом додавання спеціально розрахованих 
непомітних змін до фейкового зображення можна суттєво знизити точність будь-якого 
фіксованого детектора. У відповідь запропоновано методи підвищення стійкості: від 
випадкового згладжування вхідних даних до тренування моделей, стійких до типових атак. 

Отже, у 2021–2023 рр. технології виявлення діпфейків вийшли на зрілий рівень: 
розроблено широкий набір методів, досягнуто високу точність у багатьох сценаріях, а 
тематика перестала бути вузькоспеціалізованою. Водночас стало очевидно, що для 
остаточної перемоги над фейками необхідна не лише технічна досконалість алгоритмів, а і їх 
масштабне впровадження, поєднання з правовими та освітніми заходами. Глобально 
боротьба з діпфейками переросла у складову частину більш загальної проблеми – 
забезпечення довіри до цифрової інформації. 

У 2024–2025 роках дослідження в галузі виявлення діпфейків досягли нового етапу 
зрілості. У цей період спостерігається не лише зростання кількості публікацій, а й значна 
зміна пріоритетів у методології. Основним трендом стає використання мультимодальних 
підходів, які поєднують зображення, звук, міміку, текстову інформацію та метадані для 
покращення точності класифікації. Важливою характеристикою цього періоду є перехід від 
«чорних ящиків» (black-box models) до інтерпретованих моделей. Все більше уваги 
приділяється поясненню рішень моделей, що стало критичним у юридичному та медіа-
середовищі. Публікації у 2024 році активно обговорюють застосування attention-механізмів і 
heatmap-візуалізацій для ідентифікації підозрілих зон на обличчі або в аудіодоріжці. Також 
спостерігається розширення наборів даних: нові датасети містять синхронізовані відео й 
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аудіо, змонтовані діпфейками з високим ступенем реалістичності. Частина з них була 
згенерована моделями, що використовують diffusion-архітектури, які у 2024–2025 роках 
почали активно конкурувати з GAN-підходами. 

На прикладному рівні детектори діпфейків вбудовуються у відеоплатформи, соціальні 
мережі та корпоративні системи кібербезпеки. Виникають API-сервіси для швидкої 
перевірки відео на предмет фальсифікацій у режимі реального часу. Такі рішення, зокрема, 
розробляються для Zoom, Microsoft Teams та платформ відеоспостереження. Крім технічних 
новацій, активно розвивається нормативно-правова база та дослідження в галузі цифрової 
етики [12]. Статті, опубліковані в цей період, аналізують юридичні виклики, пов’язані з 
використанням діпфейків у політичній пропаганді, шахрайстві, наклепах і створенні 
фальшивих доказів. 

Окрему увагу привертає також оптимізація обчислювальних витрат: розробляються 
полегшені (lightweight) моделі для роботи на мобільних пристроях, а також ефективні 
рішення для edge-комп’ютингу [10]. Отже, період 2024–2025 років характеризується 
комплексним розвитком — від підвищення точності й інтерпретованості моделей до їхньої 
реальної інтеграції у повсякденні сервіси, що підкреслює зростання актуальності тематики 
діпфейків у сучасному інформаційному середовищі. 

Ретроспективний аналіз досліджень у сфері виявлення діпфейків протягом 2015–2025 
років демонструє чітку еволюцію як з точки зору технічних підходів, так і з позиції 
практичного застосування. Кожен часовий відрізок характеризується унікальними 
домінантами: від зародження технології генеративних змагальних мереж (GAN) до 
поширення мультимодальних моделей та впровадження інтерпретованих рішень у реальні 
сервіси. Змінюються й пріоритети в наукових дослідженнях: ранні спроби базувалися 
переважно на візуальних ознаках, тоді як сучасні системи враховують контекст, звук, 
метадані та часову динаміку. Така трансформація зумовлена не лише технологічним 
прогресом, але й зростанням потреб у кібербезпеці, регуляторному контролі та етичній 
відповідальності при використанні штучного інтелекту. 

Для систематизації зазначених змін нижче представлено аналітичну таблицю, яка 
узагальнює провідні тренди, підходи, ключові архітектури та прикладні вектори, характерні 
для кожного із трьох основних етапів розвитку. Таблиця дозволяє наочно порівняти 
зміщення акцентів дослідницької спільноти, визначити логіку поступового вдосконалення 
методів детекції діпфейків і передбачити напрями майбутніх досліджень у цій сфері. 

Таблиця 1. 
Узагальнена таблиця трендів 

Період Ключові тенденції розвитку 
2015–2018 Поява перших фейкових відео. Обмежені набори 

даних. Простий аналіз. 
2019–2020 Ріст публікацій. Поява датасетів FaceForensics++, 

DFDC. Поширення CNN. 
2021–2023 Ускладнення методів. Трансформери, 

мультимодальність, впровадження в платформи. 
2024–2025 Увага до генерації аудіо-відео фальсифікацій в 

реальному часі. Розробка інтегрованих систем 
розпізнавання в месенджерах і соцмережах. 
Адаптація моделей до нових типів атак. 

Прогноз на 2026+ Інтеграція штучного інтелекту в засоби цифрової 
гігієни. Створення єдиних стандартів і баз знань 
діпфейків. Залучення юридичних інструментів у 
боротьбу з фейками. 

Висновки. У цій роботі здійснено огляд еволюції наукових досліджень на тему 
діпфейків за період 2015–2025 років. Проаналізовано понад 45 000 публікацій за цими 
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Google Scholar, що дозволило виявити стійке зростання уваги до проблеми діпфейків, 
особливо після 2018 року (саме тоді технологія стала широко відомою громадськості). 
Відстежено зміну акцентів у науковому дискурсі: якщо на ранньому етапі (2018–2019) 
дослідники переважно констатували ризики та демонстрували принципову можливість 
детекції фейків, то починаючи з 2020 року, фокус змістився на вдосконалення моделей 
виявлення, їх стійкість, інтерпретацію результатів, а також етичні, правові та безпекові 
аспекти. Кожен період розвитку характеризувався своїми особливостями: ранні роботи 
описували загрози і пропонували прості ознаки фейків, з 2019 р. з’явилися глибокі 
нейромережеві детектори та великі датасети, а в 2021–2023 рр. галузь досягла зрілості з 
різноманіттям методів та усвідомленням необхідності комплексного підходу. Отримані 
результати засвідчують, що проблема діпфейків має тенденцію до загострення: генеративні 
алгоритми стрімко прогресують, що у майбутньому ускладнить відрізнення фейків від 
реального контенту. Водночас спільнота дослідників напрацювала значний арсенал засобів і 
стратегій для протидії – від потужних мультимодальних детекторів до стандартів 
підтвердження автентичності даних. Очікується, що у найближчі роки тема діпфейків 
залишатиметься в центрі уваги як науковців, так і практиків, адже її актуальність лише 
зростатиме. Станом на початок 2025 року спостерігається перехід від суто академічних 
досліджень до практичного впровадження напрацювань: великі платформи анонсують 
системи автоматичного маркування AI-контенту, уряди починають реалізовувати стандарти 
на кшталт C2PA. Отже, технології детекції діпфейків невдовзі працюватимуть у тісній 
взаємодії з правовими механізмами для стримування загроз. Боротьба з діпфейками 
поступово стає невід’ємною частиною забезпечення кібербезпеки та довіри до інформації у 
цифровому суспільстві. 

Подальший розвиток технологій виявлення буде зосереджений на інтеграції великих 
універсальних AI-моделей, розробленні методів для нових типів синтетичного контенту 
(текст, звук, повністю генероване відео), а також на тісній взаємодії з правовою сферою для 
впровадження політик і стандартів, що мінімізують шкоду від діпфейків. 
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CHRONICL OF DIPFEYK SCIENTIFIC RESEARCH: ANALYSIS 
The article provides a systematic review of scientific research on the issue of deepfake detection for 

the period from 2015 to 2025. It demonstrates how the growth of generative capabilities (from early GANs 
to modern diffusion models) stimulated the development of detection tools. Key architectural solutions are 
analyzed: convolutional neural networks, transformers, multimodal models, and self-supervised 
approaches. Considerable attention is paid to open datasets that became the driving force of progress in 
this field: FaceForensics++, DFDC, Celeb-DF, ForgeryNet. A quantitative analysis of the dynamics of 
scientific publications based on Google Scholar data is carried out — in particular, a sharp increase in 
interest in the topic after 2018 is shown. An attempt is made to periodize technological development, 
presented in the form of a generalized trend table. Current challenges are also described: the emergence 
of realistic voice fakes, increasing complexity of generators, and attacks on detectors. The article includes 
a chart of the increase in the number of scientific works on the topic of deepfakes during 2015–2024, 
which demonstrates exponential growth. Special attention is paid to applied aspects: the use of fake media 
detection in cybersecurity, forensic examination, journalism, and personal data protection. The prospects 
for creating unified standards for digital content labeling, integrating recognition methods into real 
communication systems, and countering disinformation in social networks are considered. The 
importance of international coordination in solving the deepfake problem and the active involvement of 
the scientific community in the development of ethical principles for the use of AI is emphasized. All of 
this confirms the strategic relevance of the research topic not only today but also in the near future. The 
results can be used as a methodological basis for interdisciplinary initiatives. 
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